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2014年6月、アジアで初の、スポーツ、レジャー、エン

ターテイメント、各種イベントを行うことができる複合施設

が完成した－シンガポール・スポーツ・ハブである。水際

の約35ヘクタールの敷地に建つこのプロジェクトは、拡

大を続けるシンガポールの中心部と郊外の中間に位置

するとともに、その国際都市としての躍動感と人々の生

活が溢れるコミュニティエリアの“ライフスタイル”が交錯

する場所でもある。

スポーツ・ハブは、シンガポール政府による都市再

開発の目玉プロジェクトの一つでもあり、また「Sports 

Singapore Vision 2030」と名付けられた、シンガポール

人がより健康的な生活を送るための今後20年のロードマ

ップを示した計画における、施設整備の中心プロジェク

トでもある。このような注目度の高さを背景に、スポーツ・

ハブを発信地として、サステイナビリティ（持続可能性。

本文では省エネルギー／省資源という言葉と近い意味

で使用する）、健康、活動的な社会、といったキーワード

を、いかに実現し、国全体へと展開していくか、ということ

が課題の一つでもあった。長く使われ、老朽化しても地

域に一定の貢献をした遺産として後世に引き継がれる

建築であることが設計の着手時から強く意識された。もう

特　集

シンガポール・スポーツ・ハブのエンジニアリング

Arup
Senior  Projec t  Manager

菊地　雪代 　

一つ、このプロジェクトが注目されたのは、世界でも初と

なるスポーツ施設のPPP　(Public-Private Partnership, 官

民連携)事業であるということだ。

この規模かつ複雑な要素を持つスポーツ施設の建

設にあたり、施主であるシンガポール政府は、世界中か

ら専門家を集めて設計チームを構成した。シンガポー

ル建国直後からの歴史を持ち世界的に活躍する設計

事務所であるDP Architects、急速に拡大をする設計・コ

ンサルティング事務所のAECOM、ロンドン本社を中心

に世界3９カ国に事務所を構えるエンジニアリング会社

Arupの3社が中心となって設計を進めることになった。

スポーツ・ハブの概 要

スポーツ・ハブの設計をチャレンジングなものにした

のは、その要求事項の複雑さである。敷地内の施設を

列記しただけでも以下のようになる。

・ナショナル・スタジアム：スポーツ・ハブの中心施設

　で、55,000席、可動式の屋根と快適な冷房設備を

　備える

図1　スポーツ・ハブ、遠 景

©Arup
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・OCBCアクアティック・センター：3,000席の水泳競技

　場、イベント時に6,000席まで拡張可能

・OCBC多目的室内アリーナ：3,000席、拡張可能でレ

　イアウトに自由度を持つ

・商業・店舗エリア：41,000㎡、ウォーター・パークやロッ

　ク・クライミング施設と融合した形

・事務所スペース：18,000㎡、スポーツ・シンガポール

　社と国家スポーツ協会用

・スポーツ・インフォメーション＆リソース・センター：ス

　ポーツに関する図書館と博物館を併設

・ウォーター・スポーツ・センター：カヌー、カヤック、ド

　ラゴン・ボート選手やそのファンのための施設

・シンガポール室内スタジアム（SIS）：既存のスタジア

　ムの改修で12,000席を備える

・コミュニティ用のスポーツ施設：テニスコート、スケー

　ト広場、フィットネス・コーナー、ジョギングやサイクリ

　ング用のトラック、ローン・ボーリング（芝生の上でボー

　ルを投げ、小さい別の玉に近づける競技）、ビー

　チ・バレーなどを備える

・駐車スペース：地下駐車場を含む駐車可能台数

　3,000台以上

競 技場計画の工夫

スポーツ・ハブの中心施設であるナショナル・スタジア

ムは、サッカー、ラグビー、クリケット、陸上競技のいずれ

の大会も開催できるように計画された世界でも唯一の施

設である。これら競技が実施可能な上に55,000席を確

保するのは、設計上の困難を伴った。競技によってフィー

ルドの広さが異なり、一番大きいフィールドに合わせて

座席を配置すると、競技によっては客席と競技スペース

が離れ過ぎてしまい臨場感を犠牲にすることもある。また

観客席の勾配も計画上大きな課題であり、勾配がきつ

い方が前の観客が視界に入りにくいが、移動や避難時

の安全性には悪影響、逆に勾配を緩くすれば、建築面

積（建築物の水平投影面積）が大きくなるため、建設費

にも影響が出る。

設計チームは可動座席を持つ既存の競技場を調べ

た。その結果、競技場はサッカーか陸上競技のどちらか

を優先した座席配置が多く、その両者のベスト・バラン

スと呼べるものがほとんど無いことがわかった。何度も検

討を重ね、最終的には半数以上を占める下層の観客席

30,000席を可動式とし、サッカー競技時には12.5ｍフィー

ルド側へ観客席がせり出す設計へと収束した。

このように、スポーツ・ハブの特徴は枚挙にいとまがな

いが、ここではナショナル・スタジアムに関して大きく2つ

について取り上げる。一つは、この巨大なドーム建築を

支える構造設計の面について、もう一つは、熱帯のシン

ガポールにおいてエネルギー消費を抑えつついかに快

適空間を実現したか、という空調設計の面である。

特 集 :  シンガポール・スポーツ・ハブのエンジニアリング

図2　スポーツ･ハブ 配置図

図3　スポーツ別のフィールドと観客席の検 討

Fo otbal l  Mo de Cr icket  Mo de Athlet ic s  Mo de

©SSHC

©Arup ©Arup ©Arup
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巨大なドーム建 築を支える構 造

ドームというのは、建築の形態の中でも古くから存在

し、かつアイコニックな構造である。またそれ自体が構造

体として完成しており、効率的に荷重を分散する形状である。

ドーム建築の歴史は古く、現在でも我々が目にするこ

とができるローマのパンテオン（二代目）は西暦128年に

完成したものだ。ドームの直径43.4ｍというのは、現在で

も鉄筋で補強していないコンクリート造のドームとしては

世界一の大きさを誇っている。構造の種類を別にして、

ドームの直径が100ｍを超えるような巨大さになったのは

比較的最近のことで、1950年代に入ってからだ。さらに

200ｍを超えたのは1970年代、アメリカでのことである。

ナショナル・スタジアムは、このドーム建築の歴史にお

いても貴重な功績を遺した。直径310ｍ。直径300mを歴

史上初めて超えた。

ドーム 形 状に至る経 緯

設計の与条件には、シンガポールの強い日差し、も

しくは突然のスコールから観客、選手を守るために屋根

のような何等かの覆いが必要、また一方で公式なラグビー

のスタジアムとして要求される天然芝の育成のためにグ

ランドに直射日光を当てることが必要、と相反する条件

があった。これは設計上、大変難しい検討項目の一つ

であった。様々な案を検討し、構造計算をする中で、ドー

ム構造とすると構造材料を効率の良い形で用いることが

でき、鉄骨量が少なく済み経済的という結果が導き出さ

れた。

もう一つ、ドーム形状を決めた理由がある―それは、

長年、シンガポールで親しまれてきたシンガポール室内

スタジアムの特徴的な外観への配慮である。そのテント

のような山型の建物の横にドーム形状を並べた完成予

想図を作成してみたところ・・・その山型とドーム形状は

どちらかが主張しすぎることはなく、お互いを尊重し合う

ようだった。設計チームは、「これはシンガポールでも最

も印象的なスカイラインの一つになるに違いない」と確信

した。

ドームの屋根は西側、つまり超高層が立ち並ぶ中心

地に向かって開く。その感動的な景色は、コンサートの

ようなイベント時にはステージの素晴らしい背景となる。

構 造の概 要

ナショナル・スタジアムの屋根の高さは競技場面から

約85ｍである。ドーム形状は、トラス（三角形を基本単位

としてその集合体で構成する構造部材）の巨大なアー

チで構成されている。サッカーのフィールドの短辺と平

行して架けられた梁は、可動屋根の軌道としても用いら

れる。中央には“横断トラス（transverse trusses）”と名付

けられた長い2本の梁が掛けられ、この2本の間が開閉

部である。その他補強する梁なども含め、ここで使われ

た構造用鉄骨は約7,400トンである。

ドーム形状の構造は、接地面においてドームが外側

に広がろうとする力が働く。この力を「スラスト」と呼ぶが、

スラストを処理するために“リング・ビーム”と名付けられ

た幅6ｍ、厚さ1.5ｍのリング状の構造体が外周を囲んで

いる。このリングには設置後に内側へ収縮させる張力が

加えられ、スラストを相殺する働きをしている。この張力

は、17本の直径15.2ｍｍの鋼製ロープをより合わせた部

材により導入され、リング・ビームの断面内に14本配され

ている。このリング・ビームが上部の鉄骨トラスからの力を

受け止め、さらに地下の杭へと荷重を伝えている。

図４　ナショナル・スタジアムとシンガポール室内スタジアム

図5　鉄骨トラスの架構

©Arup

©Arup
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鉄の金属疲労への配慮としては、建物の耐用年数を

50年と設定すると1万回以上屋根の開閉を行うことにな

り、そこに安全係数を掛け合わせて、破壊が起こらない

ような部材のサイズ等とした。

また、シンガポールに地震は無いが、風によって受

ける横からの力は重要な検討項目である。様々な状態

で風荷重の分析をした結果、屋根が開いた状態、特に

1/4ほどが閉まった状態が最も風の影響を強く受けること

がわかり、構造部材のサイズを決める重要な要素となっ

た。

屋根 材

可動式の屋根の仕上げは、軽量かつ太陽の熱を吸

収しないものとしたい。と、同時に日中は自然光が空間

を照らすように可動部は半透明としたい。この両者を満

たす材料として、複層のＥＴＦE（可塑性フッ素樹脂）クッ

ションが選ばれた。可動部は長さ220ｍ、幅82m、面積は

約2万㎡におよび、この部分はＬＥＤ照明でライトアップさ

れる巨大なスクリーンの役割も果たす。　屋根の主要部

はアルミ仕上げだ。

地面に近い部分は巨大なルーバー状になってお

り、“スポーツ・プロムナード”と呼ばれるナショナル・スタ

ジアムの外部を雨から守っている。こちらはＰＴＦＥ（四フ

ッ化エチレン樹脂）の膜で覆われている。

快 適空間の実 現に向けて

前述の通り、ナショナル・スタジアムには快適な冷房

設備を備えることが設計の条件となっていた。一方でサ

ステイナビリティな建築として環境配慮に貢献することも

期待されていた。軽量かつ日射による空調負荷を抑え

るような屋根材を選択するなど、ドームと環境技術の融

合は重要で、さらにエンジニアは独自のアプローチを模

索することが求められた。

当初このスタジアム空間を分析したところ、人が滞在

するエリア（居住域）の空間容積はスタジアム全体のわ

ずか1/40に過ぎないことがわかった。そこで、その1/40

の居住域だけに限定した微気候と呼ばれる局所的な空

調空間を創り冷房し、それ以外のエリア（非居住域）は

特に温湿度調整をしないという、大空間の中で空調のメ

リハリをつけた。この効率的な空調は省エネルギーの観

点からも大変重要である。

また、熱帯地域におけるスタジアム観客席での快適

性をどのように担保するか模索する中で、「気流感」が快

適性に大きく寄与することがわかった。

観客席後部の足元から吹き出された気流が背もたれ

にそって吹き上げられ、観客席の周辺だけを包み込む。

空調気流の泡(bubble)で覆われるイメージである。

さらに、スタジアムの管理者にとってのメリットは、入場

者が少ない時などに対応しやすいことである。入場者が

少ない場合には、その部分のスイッチを切ってしまえば

良く、また冷気はゆっくりと下降し、スタジアムの底の部

分、つまり競技フィールドの暑さを緩和するのだ。この空

調用の電力は、駐車場の上部に設置された3,500㎡分

の太陽光発電パネルによって賄われている。

特 集 :  シンガポール・スポーツ・ハブのエンジニアリング

図６　屋根材のイメージ

図7　全体 環 境計画概 念図

©Arup

©Arup
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このスタジアム全体では、シンガポール基準に基づ

いた標準的なスタジアムと比べ26.5%の省エネルギー実

現を試算している。さらにこの居住域空調は、一般的な

ダクト吹き出しによる全般空調のシステムと比べ約40%の

省エネを実現している。

 複 雑な設 計を可 能にする
「パラメトリック・デザイン」

このような複数の相反する要素を複合的に考慮して

設計を進めるために、今日では「パラメトリック・デザイン」

という手法が用いられる。これは、部材のサイズ等の数

値や取り付け方法といった情報をモデリングの条件とし

て扱い、これら個々の条件のバランスを取りながら変動

させることによって最適な落とし所を探っていくための手

法である。建築の形状やレイアウトを設計する人たち、

構造の分析をする人たち等々が、それぞれ異なるソフト

ウェアを用いて担当する部分の検討を行いベストな解を

求める。ここでよく課題となるのが、ソフトウェア相互の互

換性だ。今回のプロジェクトにおいては、形状検討用の

ソフトと構造用のソフトを統合する専用のソフトウェアを

新たに開発し、効率よく設計が進むよう工夫をした。さら

に検討が完了した後は、すべて三次元データで管理を

した。このデータから必要に応じて二次元の図面として

描き出すことによって、施工図や鉄骨の製作図も作られ

た。近年世界中で見られる複雑な形状の建築物の設計

を可能にしているのは、このようなソフトウェアの発達が

あるためで、両者はいまや不可分の関係である。

以上のように世界初の試みが多く、シンガポールの

地域特性を取り込んだ個性的な建築とするための工夫

が随所に盛り込まれたプロジェクトである。

どうしても、その巨大さや可動屋根など派手な部分に

話題が集中しがちではあるが、設計にかかわった企業

の一所員として、スポーツ・ハブがナショナル・デイ・パレー

ドの開催地として愛され、また健康増進や都市のアメニ

ティとしてシンガポールに寄与する拠点となることを願っ

てやまない。

シンガポール･スポーツ・ハブ設計チーム：Arup+

DP Architects+AECOM

マスタープラン：DP Architects+Arup+AECOM

スポーツ関連施設の設計：Arup　Associates+

DP Architects

事務所、商業施設の設計：DP Architects

エンジニアリング（技術設計）：Arup

ランドスケープ：AECOM

執筆者氏名

菊地　雪代　（きくち　ゆきよ）

経   歴

東京都立大学大学院工学研究科建築学専攻修了。学生時代

はシンガポールの再開発について学ぶ。設計事務所勤務を経

て、2005年Arup東京事務所に入社。一級建築士、宅地建物取

引主任者、PMP、LEED評価員（O+M）。プロジェクト・マネジメ

ント部門において、Arup海外事務所の特殊なスキルを国内へ

導入するコンサルティングや、日本企業の海外進出、外資系企

業の日本国内プロジェクトを担当。

図8　屋根開口時のスタジアム内観

図9　外周部 、「スポーツ・プロムナード」部分

©Arup

©Darren Soh
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特　集

シ ン ガ ポ ー ル で 伝 え育 む「日 本 流 お もて なし の 心 」

～ 航 空 会 社 の 取り 組 み ～
Japan Air l ines Co. ,  Ltd . 
Cabin Qual i t y  Super visor

佐藤　奈美

１.	 CO OL JAPAN

シンガポールに赴任して間もない私ですが、生

活を始めてみると少し前のシンガポールでは見ら

れ な か っ た 、 ま た 乗 務 で 来 て い た 頃 の 数 日 の 滞

在では気付かなかった部分が見えてきました。そ

れは、和食をはじめとする日本文化に触れる機会

の 多 さ で す 。 街 中 を 歩 け ば 日 本 語 の 看 板 が い く

つも目に飛び込んで来ますし、日本の音楽が流

れているお店もたくさんあります。先日シンガポー

ルの学生と接する機会があったのですが、皆さん

日本のアイドルグループやアニメの大ファンとの

こと。こうしたアイドルやアニメのグッズもここシン

ガポールで簡単に入手できるようになってきたそ

うです。優れた製品だけでなく、サブカルチャーと

いった大衆的な分野における“日本熱”はここシ

ンガポールで確実に高まりつつあると感じます。

2013年12月、「和食；日本人の伝統的な食文

化」がユネスコ無形文化遺産に登録されました。

ここで注目したいのが、登録されたものは、寿司

や天ぷらなどの和食そのものではなく「自然の尊

重」という日本人の精神を体現した食に関する社

会的慣習だということです。この「日本人の精神」

には、食事にいらっしゃる方のために趣向をこらし

たり、部屋をしつらえたりといった“おもてなし”の

精神も含まれるのではないかと思います。

２.	 日本流おもてなしの精神

今でこそ有名になったこの言葉ですが、語源は

まず「客人をもてなす」の「もてなす」から来ていま

す。そしてもう一つの意味に「裏表なし」があるそ

うです。これと一般的に似たようなニュアンスで使

われる言葉は「サービス」ですが、「サービス」と「

おもてなし」という言葉の間には違いがあると私は

思っています。どちらの言葉も、相手のために何

かを尽くすという意味を持ちますが、「サービス」

には行動が金銭的なものに置き換えられたり上下

主従関係が感じられたり、どことなくクールな意味

あいを感じるのに対し、「おもてなし」という言葉に

は、相手に裏表なく心から寛ぎや心地よさを感じ

てもらうために、どれだけ相手に寄り添えるかとい

ったもう一歩深い心の面を感じます。

このおもてなしの精神は、決して西洋から学び

取った近代的なものではなく、日本人に古くから

根付いてきた精神だといえます。この精神が如実

に表れているものに、もてなす側と客人の精神的

交流の場としてその文化を伝える「茶道」がありま

す。季節や趣向をこらし、料理、掛け軸、生け花、

部 屋 の 掃 除 ま で 客 人 の た め に 最 大 限 に 気 を 配

り、共にその心を楽しむといった場は、「心の美し

さ」が秘められた「おもてなし」の真骨頂のひとつ

といえるのではないでしょうか。
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３.	 シンガポールにおけるおもてなし

先ほど、ここシンガポールにおける日本ブーム

について触れましたが、シンガポールで接する「

日本」でそれに付随すべきおもてなしの精神はど

れくらい感じられるでしょうか。提供されるモノに

関しては日本独自のクオリティの高さが感じられる

ようになってきている一方、提供する側のソフト面

についてはまだ「サービス」という形の域を抜けら

れていない場面があるように思います。もちろん、

日本のモノを提供していてもここは日本ではあり

ませんし、文化的慣習的な違いからも、おもてな

し精神そのものの浸透は簡単ではないかもしれま

せん。その反面、この精神を浸透させることがで

きれば、単なる「サービス」だったものに心の美し

さから引き出される気配りや奥ゆかしさが増し、「

価値」そのものが上昇することは間違いないでしょ

う。毎年世界各国から多くの観光客を迎える観光

立国シンガポールが、さらにその魅力を増すため

に、この精神はある意味で必要不可欠なものかも

しれません。

４.	 空の上で実践されるおもてなし　
　　～ 航 空会社の取り組み～

航空会社は、その事業性から自国と諸外国の

間の文化交流を担う役割も持ち、その国独自のホ

スピタリティ精神が顕著に表れる企業であるとい

われています。客室乗務員や空港スタッフの制服

などに民族衣装などを取り入れたり、空港や機内

はその国の文化をアピールする格好の場となって

います。

日 本 航 空 で は 「 お 客 さ ま に 最 高 の サ ー ビ ス を

提供する」ことを企業理念として掲げ、世界に羽

ばたく日本の翼として、お客さまへの感謝の気持

ちを忘れず、「日本の心」を大切にしたおもてなし

の実践に社員一同励んでいます。客室乗務員に

関しては、現在約6000名が在籍しており、そのう

ちの約1000名は海外基地に所属する乗務員で

占められています。その国籍は幅広く、日本とは

全く異なる文化の中で育った者がほとんどです。

ここシンガポールでも約100名のシンガポール基

地客室乗務員が在籍し、シンガポールと日本、ま

た、日本から世界へ向かう空の上で、心からのお

もてなしの気持ちを持ってお客さま一人ひとりに

接しています。

彼 女 た ち は 日 本 文 化 や 慣 習 に つ い て ほ と ん

ど 知 識 が な い 状 態 で 入 社 し ま す の で 、 実 際 接

し て み て こ ち ら も 最 初 は 文 化 や 慣 習 の 違 い に

お け る ギ ャ ッ プ に 戸 惑 う こ と も よ く あ り ま す 。 例 え

ば、Business Att ire、TPOなど服装についての

認識は国によって様々だったりしますので、まず

入社して最初にフレッシュで身なりの整った、い

わゆる日本のリクルート仕様の服装や髪形につい

て説明するときや、集合時間や提出期間といった

時間的な取り決めにおいて日本的な正確さを求

めることに苦心したりします。ただ、いつもなぜそ

のことを我々が求めているのか、そのことが何に

つながっているのかということの意味をその場そ

の場で伝え続けていくことが大切だと考え、彼女

たちからの想定外の疑問、質問に対して日々対

応しています。 

日本の文化や慣習について納得し理解しても

らうことは、日本航空の社員として日本人のお客

さまに直接接する客室乗務員という職種において

はとても重要です。海外基地所属乗務員が受け

る東京での企業訓練では、日本文化・日本的慣

習を含む「日本流おもてなしの心」を育むための

プログラムや工夫が所々に組み込まれています。

 ①	 日本語教育

おもてなしの心を伝えるための手段として日本

語力は必須です。海外基地所属乗務員は、まず

現地日本語学校で基礎レッスンを受講したのち、

その後東京にて安全、接客にかかわる日本語を

学びます。その中では機内で起こる様々なシチュ

エーションを想定した日本語のロールプレイ等も

実践します。発音し繰り返すといった「日本語の

練 習 」 だ け に な ら な い よ う 、 言 い 方 や ト ー ン な ど
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に、どれだけ気持ちがこもっているか等に関して

も細かく指導されます。また、年代や性別等によ

ってお客さまからの問いかけの言葉も様々です。

「～をください」といったご要望にも「～おねがい

します」「～くれますか？」「～もらえる？」といった

沢山の言い回しが日本語には存在しますので、「基

本文章を丸覚えして終わり」ではお客さまとコミュ

ニケーションはうまく取れずおもてなしの心も伝わ

りません。日本語に関するより幅広い知識を深め

られるよう、初期訓練を終えてからも継続的にテス

トやフォローアップ訓練、フライト出発前のミニレッ

スン等を実施しています。

 ②	 機内サービス訓練

具体的な機内サービスの訓練においても、まず

どのような心を持つことが大切かという点に着目し

て開始します。その上で、おもてなしの心をより感

じてもらえるようにするには何が大切かという行動

について訓練を進めます。特に実際の飛行機と

同じような座席を配置した施設での訓練において

は、サービス方法の訓練に加え、「お客さまとの目

線あわせ」「にこやかな笑顔」「身だしなみ」「品の

ある立ち居振る舞い」等にも気を付けているかあ

わせてチェックし、心と行動が一致してこそ、お客

さまにおもてなしの心が届くということを繰り返し

考えさせることを重視しています。以下は訓練で

指導している「接客の５原則」のポイントです。

a)	 挨拶

挨拶は人の出会いにおける最初のふれあいで

すので、ただ挨拶を口にするのではなく、気持ち

が伝わるように、相手の目を見て行うよう実践しま

す。また挨拶をする際の正しい姿勢、おじぎの仕

方も学びます。

　　　　　　　　　　　　　　　　　　　　　　　　　

b)	 身だしなみ

「おしゃれ」が好きなものを身に着け個性を表

現することに対し、「身だしなみ」とは相手に合わ

せて自分の身を整えることである、ということをしっ

かり理解してもらうことが大切です。その上で清潔

であること、それをお客さまが感じていただくため

には何が大切かという視点で、髪型、化粧、制服

着用方法について学びます。

c)	 表情

口を隠して隣の人と微笑み合う、といった練習

もしています。口を隠していても優しい目で微笑

んでいることが重要です。人間ですので忙しくな

ったり余裕がなくなってきたりすると自分でも気づ

かないうちに表情が険しくなってしまうこともあるか

もしれませんが、険しい表情は決して相手に良い

印象を与えません。訓練や乗務においてのみで

なく、普段から優しい表情を心がけるようにします。

d)	 話し方

言 葉 と い う の は 直 接 心 を 表 す も の で す の で 、

相 手 の 立 場 を 考 え て 気 遣 っ て 会 話 を す る こ と が

大切です。特に海外基地乗務員にとっては非常

に難しい部分です。へりくだった言い方、例えば

「 お そ れ い り ま す が 」 と い っ た よ う な 「 ま く ら 言 葉

（CUSHION PHRASE）」は、①の日本語教育の

中でも重視されているポイントです。特に何かを

依頼をする際などはお客さまに不快感を与えない

言葉を選ぶようにします。

特 集 :  シンガポールで伝え育む「日本流おもてなしの心」～航 空会社の取り組み～
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e)	 所作・立ち居振る舞い

思いやりの心を形に現すために、どのような点

に気を配るべきかをしっかり考え理解することが

大切です。目線は、歩く速度は、お食事を提供す

る際に注意することはなど、一つひとつ状況に合

わせて学びます。相手を思いやることで自然とそ

ういった所作や振る舞いができるようになることが

理想です。

③	 心の教育

訓練の中では、各種データやアンケート、お客

さまからのコメントなどをもとに顧客心理や気づき

の力について学んだり、心に寄り添うサービスや

お客さまに対する感謝の気持ちについて皆でディス

カッションする時間も設けています。また、先ほど

ご紹介した「茶道」の文化について学び、その作

法や精神に隠されたおもてなしの心を機内サービ

スでどう生かすか考える授業も行っています。日

本語教育と同様、初期訓練終了後も継続的にこう

した内容を話し合う機会を設けています。

５.	 最後に

以上、日本航空において海外基地客室乗務員

に「日本流おもてなしの心」を浸透させるための取

り組みについての一端をご紹介させていただきま

した。日本人のお客さまだけでなく様々な国のお

客さまと接するグローバルな環境にあるなか、こう

した教育・訓練は、相手の文化を尊重し、そのよ

い面も取り込みつつ実践していくべきものであると

感じます。最近では日本人訓練生の教育に各海

外基地のシニア層乗務員がインストラクターとして

参加し、自国の慣習を紹介しながらディスカッショ

ン等を実施するなどの取り組みを進めています。

おもてなしの根本にあるものは、どの国にも必

ず存在する「相手を思いやる優しい心」です。とも

に尊重し合える信頼関係を考え積み重ねていけ

ば、ここシンガポールでもその「心」がかたちとし

て現れることは十分可能ではないでしょうか。現

実にその可能性を秘めた後輩の存在を見ている

とそう実感します。

私も微力ではありますが、「日本が大切にして

き た 心 か ら の お も て な し 」 を 伝 え る 一 役 を 担 う べ

く、このシンガポールで「空の上でのおもてなし」

により磨きをかけてまいります。

執筆者氏名

佐藤　奈美　（さとう　なみ）

経   歴

1980年　東京都出身

2003年　日本航空株式会社へ客室乗務職として入社

2014年　シンガポール空港所客室乗員セクションへ赴任。

　　　　　主にシンガポール人客室乗務員の品質向上に携わる。

特 集 :  シンガポールで伝え育む「日本流おもてなしの心」～航 空会社の取り組み～
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貴金属と人類の関わり合いは深く、紀元前から

権力の象徴として重宝され、現代では宝飾・装飾

品として新興国を中心に需要が増加する一方で、

その独特の特性から「縁の下の力持ち」としてハイ

テク産業を支えている。またリーマンショック以降

は、金の普遍的な価値が見直され、金投資需要

が復活、近年は中国やシンガポールで金取引所

が新たに開設されるなど、アジア地域で市場が拡

大しており、その一端をご紹介したい。

【1】貴 金属の世界

金、銀及びプラチナ（白金）など人類と貴金属

の歴史は古く、その代表格的存在である金は砂

金などの状態で自然界に存在していた為、古代よ

り装身具として重宝された。紀元前3000年の古代

エジプト王国でエジプトは太陽をその神として崇

め、おそらくはナイル川から発見された砂金など、

輝く金を太陽の象徴として宗教的な財物として利

用したものと思われる。エジプト王家は代々金で

作られた宝飾をそのピラミッドに蓄え、ファラオた

ちは死後の世界まで持って行こうとした。金はまさ

に権力の象徴であったと言える。

特　集

世 界 の 金 市 場 に お ける 東 南 アジ ア 市 場 の ポ ジ ション

TANAK A K IK INZOKU(SINGAPORE)PTE.LTD．
President & Direc tor

佐藤　恒夫

中世以降は錬金術の研究を通して、金属、酸・

塩基や塩などの基本的な試薬の精製方法や分析

方法など、その後の化学の発展の基礎となる実験

事実が集積された。また蒸留器や炉などを用いる

実験技術の確立にも貢献したと考えられている。 

近 代 以 降 は 金 が 持 つ そ の 普 遍 的 な 価 値 か ら

1816年に英国が世界で初めて金本位制を導入

し、日本も追随したものの、度重なる世界恐慌と2

回の世界大戦を経て、世界経済の拡充と有限な

金供給とのギャップから、ニクソンショックにより金

本位制は終焉を迎え現在の管理通貨制度に移行

したが、現代でも株式や債券、不動産とは異なる

資産の1つとしてその存在価値を示している。

絵1: 古代の灰吹法（鉛を利用して金を抽出）　

絵2: 英国ソブリン金貨
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【2】金の世界需 給事情

貴金属は非鉄金属の一部に分類され、世界の

主要な商品取引所でも取引されている。生産量

はアルミニウム、銅、ニッケルなどの一般の非鉄

金属と比べて著しく少ない（表1）。貴金属の中で

最も生産量の多い銀でさえ3万トン弱であり、まさ

に「貴重」な金属と言える。

世界の金生産量は2008年以降増加を続けて

おり、2013年は初めて3,000トンを上回った。中

国 が 2 0 0 7 年 以 降 世 界 最 大 の 生 産 国 と な っ て お

り、2013年は438.2トンまで増加し、2014年もその

地位を守るものと見られる。金は資源として利用さ

れても形状が変化するのみで消滅することが少な

く、過去から生産された金は、バー、宝飾品、工

業製品など何らかの形で地上に存在しており、そ

こから金が回収されて再度市場に供給されること

も重要な供給源となっている。世界の主要生産地

は中国、オーストラリア、ロシアなどの資源国であ

り、東南アジアではインドネシアが約99トン（2013

年）で世界10位となっている（表2）。

世界の金需要では、最大の需要は宝飾・装飾

向けであり、中国やインド、中東などの需要がけ

ん引している。日本ではハイテク産業向けの材料

や 部 品 と し て の 需 要 が 最 大 で あ る こ と が 特 徴 的

で、加えて近年では金価格の上昇による資産用

売買が増加している（表3）。

表1：非鉄金属の年間生 産量（2013年）

（Inter nat iona l  A luminum Ins t i tute、JO GMEC、T homs on Reuter s  GFMS）

表2: 国別金生 産量（2013年）

( T homs on Reuter s  GFMS G o ld Sur vey 2014)
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東南アジアでも、元々の需要は宝飾・装飾品を

中心に始まっており、インディアンタウンには金宝

飾を中心とした店が軒並みを揃えている。日系企

業も含めて1980年代以降は諸外国のハイテク産

業が生産拠点を設けたことで、産業用需要も増加

した。加えて近年では従来からの宝飾・アクセサリー

などによる保有に加えて、バー、コインあるいは上

場投資信託(ETF )などによる資産用退蔵が増え

ている（表4）。

①　宝飾需要

特 集 :  世界の金市場における東南アジア市場のポジション

インドでは、女性の嫁入り道具に、持参「金」と

して、金のネックレスやイヤリングといったアクセサ

リーを購入し、花嫁に持たせる慣習がある。しかし

貿易赤字を削減すべくインドの金輸入関税が引き

上げられたことや、中国での宝飾、資産用需要が

より高まり、2013年には中国が世界最大の金消費

国となった(図1)。中国とインド共に地理的に近い

東南アジア地域では金宝飾の輸出入や金地金・

スクラップ等の売買が盛んになった。

一 方 で シ ン ガ ポ ー ル は 、 金 消 費 量 自 体 は 少

な い も の の 、 国 民 一 人 当 た り の 金 消 費 量 は 香

港、UAE(アラブ首長国連邦)に次いで世界3位で

あり、タイがそれに続いて4位と、東南アジア地域

での需要増加が裏付けされる（図2）。 

②　加工用需要（産業分野）

産 業 用 分 野 で は 、 金 の 特 性 で あ る 電 気 伝 導

性、耐腐食性、展性（圧力や打撃によって物体が

破壊することなく板や箔(はく)に広げられる性質）

などを利用しており、代表的な製品としてボンディ

ングワイヤーが挙げられる。ボンディングワイヤー

は半導体の回路接合に使われる髪の毛の1/3程

度の細さまで引き延ばしたワイヤーで長らく半導

体生産の裏方として利用されてきた。最近は金価

格の上昇もあって銅ボンディングワイヤーへの代

替が進んでいるが、車載用など高信頼性が求め

られる製品については引き続き金製ワイヤーが多

く使用されている。

東南アジア地域では、1980年代以降多国籍半

導体メーカーや日系メーカーの生産拠点設置が

進み、ボンディングワイヤーやメッキ液などの産業

需要が増加した。また近年では日本と同様に、都

市鉱山として宝飾・電子製品スクラップなどの収

図1: 中国とインドの金需要 推移(20 0 4 年～2013年) 
( T homson Reuters  GFMS)

 
図2:  国民一人当たりの金消費量(2013年)

( T homson Reuters  GFMS)
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集、回収の市場としても注目を浴びている。

田中貴金属グループは日本国内にて1885年

（ 明 治 1 8 年 ） の 創 業 以 来 、 貴 金 属 を 中 心 と し た

事 業 領 域 で 幅 広 い 活 動 を 展 開 し て 来 た 。 特 に 、

シ ン ガ ポ ー ル に お い て は 、 車 載 材 料 や L E D （ 発

光 ダ イ オ ー ド ） 、 半 導 体 、 家 電 な ど の 市 場 が 拡

大しており、1978年にボンディングワイヤーの製

造・販売拠点であるTANAKA ELECTRONICS 

SINGAPORE PTE. LTD. を設置、後に田中貴

金 属 イ ン タ ー ナ シ ョ ナ ル 株 式 会 社 シ ン ガ ポ ー ル

支店を2004年に開設し、東南アジア地域での販

売 活 動 を 行 っ て 来 た 。 さ ら に 、 現 地 法 人 で あ る

TANAKA KIKINZOKU (SINGAPORE) PTE. 

LTD.を2013年10月１日に設立し、販売拠点に加

え、研究ラボも新設し、東南アジア地域の産業用

分野における貴金属材料の研究開発支援や販売

強化を推進している。

 ③	 資産用分野

ま た 金 は 古 く か ら 資 産 用 と し て 金 貨 や バ ー な

どで取引されてきたが、2007年にＮＹ上場された

SPDR Gold Sharesなど現物の金地金を裏付けと

した金ＥＴＦ（上場投資信託）に登場すると、それ

まで現物の金投資が出来なかった年金ファンドな

ど機関投資家がＥＴＦを介して金投資できるように

なり、特に2008年のリーマンショック以降、安全資

産（Safe Heaven）としての投資需要が大きく伸び

た。シンガポールでも同ＥＴＦはクロス上場されて

いる(図3)。

1980年代までアジアにおける金取引は香港・

東京が年間100～200トンであったのに対しシン

ガポールは400トンとアジア3大市場の中でも一番

大きかった。90年代に入ってタイやマレーシアが

輸入解禁となり（金地金の流入ルートとなってい

た）シンガポールの役目がなくなり衰退していた。

絵3: 金のボンディングワイヤー

絵 4: 半導体チップ上のワイヤーボンディング

絵5: メッキ液

絵 6：TANAK A ELEC T RONIC S SINGAPORE PT E . LT D.
所在地：Pandan Crescent
業内容：各種ボンディングワイヤーの製造及び各種ボンディング
ワイヤーのアセアン諸国における技 術サービス業務 等

絵7：TANAK A K IK INZOKU (SINGAPORE ) PT E .  LT D.
所在地：Science Park Ⅰ
事業内容：シンガポールにおける田中貴金属グループ各種製品の販売、
および貴金属を活用した研究開発支援。銀ペースト研究ラボの運営。
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しかしながら近年は、シンガポールでも富裕層

を 中 心 に 現 物 取 引 が 盛 ん に な っ て き て お り 、 今

年に入ってシンガポール取引所が99 .99％の純

度の金現物取引を開始することを発表した。シン

ガ ポ ー ル 政 府 は 、 シ ン ガ ポ ー ル を ア ジ ア 地 域 に

おける「ゴールド・ハブ」とすべく、投資品質の金

と銀とプラチナの商品サービス税を2012年10月

に撤廃した。これにより、シンガポールの金取引

は、2013年に前年比94%増加し280億ドルとなっ

た。Metalor Technologies SAは、Jurong地域

に設立した製錬所についてロンドン金市場受渡

適合品（グッドデリバリー）の認可を受け、同取引

所での現物の流動性に寄与することを目指してい

る。

シ ン ガ ポ ー ル の 通 商 産 業 大 臣 の L i m 　 H n g 

Kiang氏は、「世界の金融指標に透明性が求めら

れている中、シンガポールが金現物取引を開始

することはタイムリーであると言えるであろう。」と6

月に開催されたロンドン貴金属市場協会のシンガ

ポールでの会議で述べ、「地金業界が必要なの

は、アジアにおける活発で強健な市場である。シ

ンガポールは、（この観点からも）地金業界をサポー

トするために良い位置にあると信じている」と述べ

ている。

特 集 :  世界の金市場における東南アジア市場のポジション

図3: SPDR G old E T F残高推移	
執筆者氏名

佐藤　恒夫　（さとう　つねお）

経   歴

1977年  東京理科大学　工学部　経営工学科　卒業

　　　　　 田中貴金属工業株式会社	 入社

1993年  田中貴金属販売株式会社　福岡店長

2002年  田中貴金属インターナショナル株式会社　台北支店長

2006年　　　　同	 取締役

2008年　田中貴金属販売株式会社	 常務取締役 

                  東部ブロック統括部長

2009年　　　　同	 代表取締役常務

2010年	 ＴＡＮＡＫＡホールディングス株式会社

	 執行役員

	 田中貴金属販売株式会社	 代表取締役副社長

	 田中貴金属インターナショナル株式会社              

	 代表取締役副社長

2011年	 ＴＡＮＡＫＡホールディングス株式会社 

	 常務取締役 営業本部副本部長

2013年　田中貴金属販売株式会社	 代表取締役社長

                 田中貴金属インターナショナル株式会社            

　　　　　代表取締役社長

2014年  田中貴金属（シンガポール）株式会社 取締役社長

 

趣味は、ウォーキング、料理、釣り
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黎明 期のインターネット環 境における
脅威の登 場

今年2014年は、世界で初めて[コンピュータウイル

ス]という言葉が定義されたと言われている年から、ち

ょうど30年目にあたります。コンピュータウイルスの概

念や存在自体はもっと古くにさかのぼることができます

が、1984年のアメリカの科学者Dr. Fred Cohenによる

論文において“他のプログラムへの書き換えを行い、

自分自身の分身 (コピー) を他のプログラムの中にい

れることで[感染する]プログラム“を”ウイルス“と定義し

ました。ちょうど自然界におけるウイルスの行動と比較

して、その挙動が似ていたため絶妙な名づけ方と言え

るのではないでしょうか。

コンピュータの世界では、このコンピュータ世界に

おけるウイルスという概念や存在が、かなり早い段階か

ら研究されており、当初は純粋な学問上の研究であっ

た存在のコンピュータウイルスも1995年以降のインターネ

ットの爆発的な普及に伴い、学術的な存在を超えて、

犯罪の領域に応用される形になっていきます。

インターネットという世界的規模の拡散手段を得

たコンピュータウイルスは、E-mailによる感染経路や 

Webサイトを利用した経路を活用することで、今までに

ない広がりを見せ始めるようになります。そして、それこ

そ千差万別のウイルスが生み出され、当初の他のプロ

グラムに感染するという単純な定義に合致しない不正

なプログラムも登場するようになっていきます。

特にインターネットの登場とその普及により、他のプ

ログラムを書き換えることなく、他のプログラム、特にオ

ペレーティングシステムに存在していた構造上の欠陥 

(ぜい弱性)を攻撃することで、自身のコピーを増殖さ

せていくワーム型というウイルスが登場するようになり、

特　集

従来の[感染する]という概念が大きく崩れ去っていくこ

とになります。

1999年から2001年の間に特に流行したMelissaや 

Love Letter、Code Redに代表される多くのワーム型

に分類される不正プログラムは、他のプログラムへの

感染活動を行うことなく、システムに存在した欠陥、ぜ

い弱性を利用して瞬く間に世界中を席巻していきまし

た。今日では、こうしたプログラムは不正プログラム (マ

ルウェア)と呼ばれ、特に他のプログラムに感染するこ

となく、自身を増殖させていく種類の不正プログラムが

明確にワーム型として分類されることになりました。

当時の不正プログラムの中には、もちろんシステム

破壊を目的としたものも存在していましたが、多くの不

正プログラムの目的は、いかに世界中に自身のコピー

を広めるかに主眼があったとされています。

当然ながら、自身のコピーをネットワーク経由で無

尽蔵に増殖させていくワーム型の不正プログラムは、

企業におけるネットワークリソースを枯渇させ、生産性

に障害をもたらすという意味においては、迷惑極まりな

い存在ではありましたが、少なくともそれ以上の存在で

はありませんでしたし、コンピュータウイルス作成者の

多くが愉快犯であると考えられてきました。

イ ン ター ネット世 界 に お ける 脅 威 の 変 遷 と 
A P A C  地 域 を 中 心 とし た 最 新 の 脅 威 と 攻 撃 事 例
Trend Micro Incorporated
Secur it y  Solut ion Consultant

三枝　大高
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トロイの木馬型ウイルスの登 場と 
Bot Net の構 築

2003年頃には、不正プログラムの一種であるト

ロイの木馬型と呼ばれるものが目につき始めまし

た。トロイの木馬はギリシア神話の逸話から名づ

けられた通り、一件無害な形を装ってシステム内

に侵入し、利用者の気づかないところで悪事を働

くというタイプの不正プログラムを指します。

トロイの木馬型に分類される不正プログラムの

中には、スパイウェアと呼ばれる種類に分類され

る“情報搾取“の機能を持ち合わせたものも登場

し、ウイルスが今までの”甚だ迷惑“という領域か

ら真の脅威へと変貌を遂げていくことになります。

ま た 従 来 の 不 正 プ ロ グ ラ ム が 持 っ て い た 機 能

を統合、拡張して、さらには外部からの指令に応

じて行動することを可能とした、いわゆる“バックド

ア”機能を持った不正プログラムに侵入され、利

用者が全く気付かないまま、迷惑メールの発信源

とされたり、攻撃の片棒を担がされたりする端末

も登場してきます。これらの“外部の第三者によっ

て制御される状態“の端末を遠隔操作し、様々な

犯罪に利用するBot Netという概念が生まれ、不

正プログラムによる犯罪が“金銭に結びつく”とい

う犯罪利用への決定的な動機づけがなされたの

も、ほぼ同時期になります。

サイバー犯 罪の登 場とAP Tの脅威の深 刻化
 (20 09 年 以降)

不正プログラムの効果的な活用が莫大な金銭

に結びつくという状況は、従来のインターネットを

取り巻くセキュリティ状況を一変させることになりま

した。愉快犯と思われていたインターネット上の攻

撃者たちは、より洗練され、組織化され、プロの犯

罪者集団へと変貌していきます。

彼 ら の 活 動 目 的 は 大 き く 変 化 し 、 金 銭 の 不 正

取得を目的とするために、その攻撃は高度に巧

妙化されました。

サイ バー犯罪者集団による攻撃は、サイ バー

空間におけるテロや、産業スパイによる情報の収

集、さらには国家による不正プログラム作成疑惑

にまで領域を広げ、今日では映画などで描かれ

る世界以上にサイバー攻撃が一般化しています。

攻撃者たちは金銭の不正取得という目的のた

めに、特定の業種で多く利用されているアプリケー

ションのぜい弱性を狙って、その業種に属する企

業内への不正侵入を図り、情報を絶えず盗み出

そうとしています。こうした攻撃が一業種のみなら

ず、一企業を狙って行われるケースも多々発生し

ています。

2010年に入り、ニュースでも取り上げられた世

界的大手企業における不正侵入事件は枚挙に暇

がありません。

こ う し た 攻 撃 被 害 事 例 が 続 出 す る に 及 び 、

こ の よ う な ピ ン ポ イ ン ト で の 攻 撃 を 指 し て A P T = 

Advanced Pers istent Threats (持続的標的型

攻撃) という呼び名も登場しました。

APTにおいては、特定の業種や団体、または

企業が連続した攻撃の標的とされ、社内ネットワー

クへの不正侵入を許した結果、社内システムの障

害、Webサイト改ざんによる加害者化、情報漏え

い事故により多大な損失を被るなどの結果がもた

らされます。APTの登場は、企業ネットワークのセ

キュリティ問題が、単にセキュリティ単体の分野を

超えてビジネス継続性の問題にまで昇華されたと

言っても過言ではないでしょう。

また、一度APTに遭遇して何らかの被害にあっ

た企業が、連続して被害にあうケースも増えてい

ます。例えば、一度Webサイトを改ざんされた企

業が、不十分な知識と認識のもとに、不十分な復

旧作業を行い、再度攻撃者の餌食になるなどの

ケースが相当数発生しているのが実情です。

特 集 :  インターネット世界における脅威の変 遷と APAC 地 域を中心とした最 新の脅威と攻撃事例
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AP T の実例とは

私がAPACを担当するようになってから、多くの

お客様先でAPTの兆候と思われるもののご相談

を受けてきました。

年々、進化、巧妙化するAPTに関しての実例を

ここでご紹介したいと思います。 

ケース1: Web サイト改ざん

昨年より急増している攻撃がWebサイトの改ざ

んです。

2013年にJPCERTが受領したWebサイト改ざ

ん の イ ン シ デ ン ト 報 告 例 は 、 日 本 国 内 で な ん と 

6 ,000件以上に上っています。また本年の8月初

め に は ロ シ ア の サ イ バ ー 犯 罪 集 団 が 、 F o r t u n e 

500に含まれる企業のWebサイトを始め、SMB層

の企業のWebサイトなどあらゆる世界中のWebサ

イト、およそ420,000サイトから12億件以上のアカ

ウント名とパスワードの組み合わせ情報を不正に

取得したというニュースが世界を驚かせました。

弊社では、Webサイトのぜい弱性診断を APAC 

地域で推進していますが、そこから見えてきたの

は、基本的にぜい弱性が全く存在しないWebサイ

トは、ほとんど存在していないという事実です。

これは別段APACだから特段にセキュリティが

弱 い と い う わ け で は な く 、 世 界 的 に ほ ぼ 例 外 な

く、Webサイトのセキュリティは基本的に甘いので

す。

そして、Webサイトへの攻撃は何も情報を不正

に取得するためだけが目的ではありません。

弊社調べになりますが、Webサイト改ざんの主

たる目的の中で情報搾取は6%に過ぎず、79%をも

占める主要因は不正プログラムの配布にあること

が判明しました (図1)。

これはWebサイトが改ざんされた場合、見た目

上には何ら変わることなく、正規のページの中に

攻撃者が用意した不正サイトへのリンクを目に見

えない形で埋め込まれたり、また場合によっては

実際の不正プログラムを配置されたりして、攻撃

者の手伝いをさせられるということになります。

見 た 目 が 変 わ ら な い た め 、 多 く の 企 業 に お い

て、改ざん事故に気付きにくいということがあり、

弊社調べでも、実際に自社で改ざん被害に気付

いた企業は3%に過ぎないという結果が出ています 

(図2)。

APACでWebサイトをお持ちの日系企業様の

間 で も い く つ か 被 害 の ご 相 談 を 頂 い て お り ま す

が、これらのケースでも同様の傾向が見られ、見

た目が変わっていない改ざん事例がアジアでも増

えているのが実情です。

（図１）

（図２）
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ケース2: メール成りすまし

メールの成りすましという被害は過去から多くあ

るため、お聞きになられたことがある方も多いので

はないでしょうか。しかし今回ここでご紹介する事

例は、単純なメール成りすましなどではなく、APT 

におけるメール成りすまし事例です(少なくとも弊

社が把握した限りで、今年に入りシンガポールで 

2件は発生しています)。

A社の担当者と、その取引先企業であるB社の

担当者が、受発注についてメールでやり取りを行

っていました。

B社の担当者は、ある日、今までやり取りしてい

たメールの返信を受け取ります。

そ こ に は 、 A 社 の 決 済 口 座 が 変 更 に な っ た た

め、メールに記載した口座に今後の取引に関わる

入金処理を変更して欲しいという旨のメッセージ

が書かれていました。

しかしそのメールは、A社から発信されたもので

はありませんでした。

今回のケースでは、振込先銀行口座の名義人

名が明らかに不審なものであったため、B社から

確認が入り、直接的な被害には至りませんでした

が、原因不明の現象であったため、両社は一時

的にメールによるやり取りを中止し、FAXによる取

引に変更するなどの対応を取らざるを得なくなり

ました。

これは何が起きた結果でしょうか。考えられる原

因はほぼ二つに絞られます。

A社またはB社どちらかの企業において、内部

犯行が行われたか、または外部から社内ネットワー

クに侵入されメールデータが盗まれたかのどちら

かの可能性が高いと考えられました。

ご相談を受けて、成りすまされたメールを調査

したところ、A社から発信されたと思われたメール

は最終的にカナダのメールサービスを利用して発

信されていることがわかりました。メールには通常

インターネットヘッダと呼ばれるメール経路の情報

を指し示す情報が残されていますが、B社のメー

ルサーバに最終的にメールを送信したサーバま

では確定できました。しかし、カナダ以前の送信

経路情報は偽装が施されており、最初の発信源

の特定までには至ることが出来ませんでした。

様々な可能性から少なくともA社の内部犯行の

可能性はかなりの確率で否定されたものの、最終

的な原因究明は不可能でした。これは原因究明

に必要となる各種のログや監視システムの体制が

整えられていなかったためです。 

ケース3: 不正侵入と情報搾取

3 つ 目 の ケ ー ス は 、 不 正 侵 入 の 事 例 で す 。 こ

れは、シンガポールやフィリピンにおられる日系

企 業 様 の ネ ッ ト ワ ー ク 監 視 調 査 を 通 じ て 明 ら か

に な っ て き た と こ ろ で す が 、 多 く の 企 業 様 で 既

に 不 正 侵 入 を 受 け 、 社 内 の 端 末 が 未 知 の 脅 威

に 感 染 し 、 攻 撃 者 が 用 意 し た C & C (C o m m a n d & 

Control )サーバと呼ばれる司令塔との通信を通じ

て、社内ネットワークを探査され、機密情報を保有

する端末への攻撃が実施された結果、最終的に

望ましくないファイルが外部のサーバにアップロー

ドされているというケースです。

セキュリティインシデントに繋がる内容なので、

あまりここで詳細をお伝えできませんが、上述した

事例がアジア地域において実際に発生している

のが現実です。

変わらない企業防 衛 体 制

なぜこのような事例がアジアで発生しているの

でしょうか。理由は簡単です。

攻撃者たちの意図は金銭の不正取得です。一

昔前のように強固なセキュリティに挑戦してそれを

突破することでセキュリティ向上に資するというこ

とに意義を見出すタイプのセキュリティ技術者は、

通常犯罪には手を染めません。こうした技術者は

ホワイトハットハッカーと呼ばれる人間たちです。

もちろん、そうした人間の一部が悪の道に走る可

能性は否定しませんが、今時の犯罪者はそんな

特 集 :  インターネット世界における脅威の変 遷と APAC 地 域を中心とした最 新の脅威と攻撃事例
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特 集 :  インターネット世界における脅威の変 遷と APAC 地 域を中心とした最 新の脅威と攻撃事例

面倒なことをせず、セキュリティの甘い企業に入り

込んで楽に稼ぐ方法を選択する方が多いとみら

れます。そうしてみると、わざわざある程度の予算

をかけてセキュリティを強化している日本本社を

直接狙うよりも、アジアの現法のネットワークに入

り込み、企業が持つVPN接続などを利用して本社

に入り込む方がはるかに楽であるため、アジアに

おける日本企業のネットワークが狙われているの

です。

しかしながら、残念なことに防御側の体制や意

識は攻撃者の変化の速度についていけていない

ケースが多いようです。

最近の攻撃者たちは、世界のウイルス対策製

品を保有しており、攻撃に使う前に自分たちが作

成した不正プログラムがどの対策製品でも検出出

来ないことを確認してから利用します。

つまり旧態依然とした防御態勢では既に企業

ネットワークの安全は担保出来なくなってきている

のです。

また皆様ご存知の通り、アジアと一口に言って

も、各国で文化や法令に大きな差異が存在し、こ

れらの国々のセキュリティレベルを統一することは

非常に困難です。

特に各国の事情に精通することが困難な日本

から、アジア全体のセキュリティを統括するという

のは非常に難しいことなのではないでしょうか。

また万が一セキュリティ事故が発生した場合の

対応も、その国で対応するのでなければ、対応が

後手に回りがちなのも事実です。

さらに言えば、セキュリティ事故を未然に防ぐた

めの体制作りも、各国で同じシステムを採用する

というのは多大な労力を要し、その割には上手く

機能しないケースを多々見てきています。

とりわけ APT においては、一つ一つの攻撃が

カスタマイズして行われる傾向が強いため、防御

する側もカスタマイズした防御態勢を築く必要が

あるのは明白です。

AP T をどう防いでいくかが課 題、
意 識の改革を

何度も述べているように攻撃者たちの目的は金銭

の不正取得です。そのため、攻撃対象も日本の本

社からアジアの現法ネットワークへ、規模も大手企

業から中堅企業へと変化しつつあります。

上述したように、攻撃者たちは既存のセキュリティ

を突破する術を知っています。

ではどう企業ネットワークの安全を担保し、セキュ

リティの観点によるビジネス継続性を保証していくのか。

それには、防御する側の発想の転換が最も重要

となります。

従来のセキュリティというものは、如何に脅威が中

に入りこむのを防ぐかという一点に集中していまし

た。この発想を変える必要性があるのです。

いずれにせよ脅威は社内に侵入する。

この事実を事実として受け止め、その上で、情報漏

えいや攻撃への加担といった [中から外へ] の脅威を

止めるという視点に立った対策が重要になってきます。

先にも述べましたが、巧妙化する攻撃は単純にセキュ

リティ単体での問題を超え、ビジネスの継続性への影響

を及ぼしかねないレベルにまで発展してきています。

今こそ、しっかりとしたセキュリティの見直しが必

要な時期に来ています。

執筆者氏名

三枝　大高　（みえだ　ひろたか）

経   歴

2011年トレンドマイクロ入社。以来、セキュリティソリューション

の提案に関するエンジニアとして従事。2011年よりシンガポー

ルを中心として、主に日系のお客様支援のためセキュリティコ

ンサルタントとして従事。
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モ バ イル 決 算 の 市 場・サ ー ビ ス 動 向
KDDI Singapore P te Ltd

   Manager

瀬崎　智史

先進国・発展途上国を問わず、世界的な携帯

電話の普及により、携帯電話インフラを使ったモ

バイル決済サービスの拡大が予想されています。

本稿では、モバイル機器を使った決済サービスの

状況について記載します。

ま ず 、 市 場 規 模 で す が 、 ガ ー ト ナ ー 社 の 予 測

（表1）によると、世界のモバイル決済ユーザ数は

2017年に4.5億人、取引金額で7,210億ドルとな

る見込みです。アジア・太平洋地域は、2012年か

ら2017年までに年平均31％成長を遂げ、世界の

全体取引金額の28％を占めることとなります。シ

ンガポールをはじめとする先進国に加えて、インド

などの発展途上国での成長が予想されています。 

次に、決済に利用される技術（表2）についてで

すが、スマートフォンの普及が限られていることも

あり、2016年までは、ＳＭＳを使った決済額が1番

大きくなっています。スマートフォン普及と共に、

徐々にＷＥＢ（アプリ型含む）を使った決済金額が

増え、2017年にＳＭＳに代わり第1位になる見込

みです。一方、ＵＳＳＤ（携帯メニュー選択型）、Ｎ

ＦＣ（Ezl ink等カード型や端末内蔵型の近距離無

線通信技術）については、限られた普及に留まる

見込みです。

1.　モバイル決 済サービス市場について

表1：地 域 別のモバイル決済 取引金 額（単位：ＵＳ千ドル）　出展：ガートナー

通信通信



22

モバイル決済の利用目的（表3）としては、2010

年～2017年について、送金での利用が圧倒的な

割合（約7割）を占めています。携帯電話での簡

易な送金手続き、銀行に比べ安価な送金手数料

により、広く受け入れられています。小売製品の

購入については、今後決済金額が大きくなってい

く見込みですが、携帯機器経由での購買仕組み

や体験が最適化されていると言えず、実店舗やＰ

Ｃなどのオンライン経由での決済規模に比べて、

まだまだ小さい状況です。

表2：技 術別のモバイル決済 取引金 額（単位：ＵＳ千ドル）　出展：ガートナー

表3：利用目的別のモバイル決済 取引金 額（単位：ＵＳ千ドル）出展：ガートナー
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2 0 1 2 年 の マ ス タ ー カ ー ド 調 査 （ 表 5 - T H E 

MOBILE PAYMENTS READINESS INDEX:A 

GLOBAL MARKET ASSESSMENT）で、モバイ

ル決済に世界で一番適した環境を持っている国

と し て シ ン ガ ポ ー ル が 選 ば れ ま し た 。 し か し な が

ら、以下、6つの評価項目の内、金融サービス発

達度（項目③）、インフラ状況（項目④）、規制環

境（項目⑥）などで高ポイントとなっているものの、

消費者需要度（項目①）が低い状態でシンガポール

においても本格普及に至っていない状況です。

＜6つの調査項目＞

①モバイル決済に対する認知、利用意欲など

   の消費者受容度

②収入、インターネットアクセス性、新技術に対

   する適用性などの環境状況

③カード普及率、金融サービス利便性などの

   金融サービス発達度

④携帯普及率、ネットワークカバレッジなどのイ

   ンフラ状況

⑤モバイル決済エコシステムにおける金融、携

   帯事業者、政府の業界連携度

⑥モバイル決済サービスに関連する規制環境

まる見込みです。

一方で最近、シンガポール市場の可能性に対

応し、現地通信会社や銀行などが利便性の高い

新しいモバイル決済サービス（表6）を順次投入し

てきており、今後のモバイル決済普及が進むこと

が予想されます。

前 述 の マ ス タ ー カ ー ド 調 査 で の 東 南 ア ジ ア の

国々の順位は、フィリピンが13位、マレーシアが

1 4 位 、 カ ン ボ ジ ア 1 8 位 、 タ イ 2 0 位 、 ベ ト ナ ム 2 5

位、インドネシア33位等となっています。

内容としては、フィリピンは、消費者受容度（項

目①）が高い数値であるものの、業界連携度（項

目⑤）、規制環境（項目⑥）が低い数値で、一方

のカンボジアは、インフラ状況（項目④）が悪いな

ど、各国で違った市場状況です。

シンガポールでも普及がこれからのモバイル決

済サービスですが、インフラの整った先進国から

順番に発達して行くというものではなく、実は発展

途上国でも一気に普及する可能性を秘めていま

す。前述のマスターカード調査で、第4位にランク

しているケニアの事業者サファリコムが展開する

モバイル決済サービス（M-PESA）の事例が有名

です。

人 口 約 4 , 0 0 0 万 人 、 一 人 あ た り の 名 目 Ｇ Ｄ Ｐ

1,000ドル未満、銀行口座保有率が10％未満の

ケニアで、2007年の事業開始から5年間で1,700

万人の利用者を獲得、月間9億ドルの決済額まで

急成長しました。成功要因としては、政府、金融

2 .　東南アジアでのモバイル決 済

      サービス環 境について

表5：T HE MOBILE PAYMEN TS RE ADINE SS INDE X: 
A GLOBAL MARK E T A SSE SSMEN T 出展：マスターカードＨＰ

表 6：シンガポールにおけるモバイル決済サービス　
出展：各 社ＨＰ

3.　モバイル決 済サービス可 能性について

業界ぷらす１
「通信」： モバイル決算の市場・サービス動向
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機関からの制度面での協力体制、銀行口座を持

たない層を含めて、田舎の家族などに対するＰ２

ＰでのＳＭＳ小額送金の利便性が市場ニーズとマッ

チしたことが挙げられます。

こ の よ う に 、 モ バ イ ル 決 算 サ ー ビ ス に つ い て

は、今後成長が見込まれるものの、各国市場状況

やニーズを考慮したサービス展開が重要となって

いる状況です。

表7：M - PE SA利用者の推移（単位：千人 ）　出展：サファリコム

執筆者氏名

瀬崎　智史　（せざき　ともふみ）

経   歴

インドでの5年半の駐在期間の後、2012年10月よりシンガポー

ルにて営業企画を担当

業界ぷらす１
「通信」： モバイル決算の市場・サービス動向
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業界ぷらす１
「通信」： モバイル決算の市場・サービス動向

	
	

9月 JCCIイベント写真

JCCI 9月イベント写真

9月10日
8部会 合同「シンガポールスポーツハブ・ナショナルスタジアム」視察会

Group A Group B

Group C

Group E

Group D

Group F
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9月24日
会員勉強会「グローバルビジネスをドライブする戦略的コミュニケーション」
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≪日本シンガポール協会のイベントをご紹介します≫
　

日本シンガポール協会便り21

一般社団法人　日本シンガポール協会
   〒108-0014 東京都港区芝4-7-6 芝ビルディング308
　電話：03-6435-3600  FAX：03-6435-3602 
　E-mail：singaaso@singaaso.or.jp
　ホームページ：http://www.singaaso.or.jp/

	
  	
  

	
  	
  

	
   	
  

◆はい、こちらは「日本シンガポール協会」です！
「日本シンガポール協会」は1971年の設立以来、「シンガポ
ール日本商工会議所（JCCI）」とも密接に連携し、日本とシ
ンガポールとの経済協力、文化交流を深めるための活動をボ
ランティア・ベースで行っています。シンガポールとの関係、
交流を深めるため、ご帰国されましたら、あるいは今から協
会の活動にご参加されませんか。ご入会を心からお待ちして
います。連絡先は右記のとおりです。（2013年1月に、事務所
は港区赤坂より港区芝に引っ越しました）

「関西シンガポール同窓会・夏」を開催

 大阪城の南側にある、ＫＫＲホテル６階のボードルームには今年も、シンガポールを愛する人たちが続々と集まってきまし

た。半年ぶりに会う人、初めて参加する人など様々です。今年は初参加の人を含めて24人、日本シンガポール協会の鈴木

会長も東京から駆けつけて下さいました。

　かつてシンガポールで働いた人達が、楽しかった駐在時代を思い出したり、今のシンガポールはどうなっているのだろ

う？と有志が集まって20年以上前に始まったこの会、名付けて“同窓会”。「春節の頃と独立記念日の頃に懇親会を開く」

事以外、特に決まった会則も年会費もないのですが、毎回20人から30人が参加して約２時間半、楽しくおしゃべりしたり

料理を楽しんだりしています。ほぼ毎回最近シンガポール勤務から帰国した人、旅行や出張をしてきた人が居て結構、アッ

プデートの情報には事欠きません。参加する人の「シンガポール歴」も様々、1970年代、80年代の人も居れば2000年代の

人も。お互いにシンガポール歴を比べ合わせては、共通の話題、情報などを交換しています。ただ他の国の駐在者が、この

ような形で集まっている例はあまり聞きませんので、シンガポールという国には忘れ難い思い出を作る何かがあるのかも知

れません。これまでの同窓会の歴史のなかでは、延べ130人以上が、この会に参加しています。

　今回参加した方の顔ぶれを見ても、三井住友海上火災保険、元ＡＮＡホテル、元住友化学、元兵庫県警、三菱化学、ク

ラレ、元鴻池組など様々です。先代の世話人・九津見明さんは元大阪ガスの方、長くお世話をして頂きましたが、一昨年、

私が後を継がせて頂きました。現在は大阪商工会議所の稲継茂さんと一緒に世話人（幹事）をしています。私は1991年か

ら1995年まで駐在しました。ウルパンダン・ロードに住み、ウィスマ・アトリアにある関西テレビの支局（既に閉局）を拠点

に東南アジア、時には南アジアまで足を伸ばして取材活動をしていました。

　シンガポール時代に“技”を習得された方も居られますので、水墨画のパフォーマンスをご披露頂いたり、「きっと、うま

くいく」を始め大ヒットしたインド映画のプロモーターの女性を招いたときは、最新のインド映画、最新の中国映画は“英

語の字幕付きで”シンガポールで見る事ができるという話を伺いました。

　関西ではこんな会が貴方をお待ちしています。帰国されたら、是非ご参加下さい。それまで健康に気をつけられてシン

ガポール生活を十分にエンジョイして下さい。



 ≪ 9月度　活動報告 ≫

8部会合同「シンガポールスポーツハブ・ナショナルスタジアム視察会」

  ８部会合同の視察会ということで、当日はJapan Sports Councilや朝日新聞からのゲストの方々含めて128名の皆様にご
参加いただきました。ガイドの方には、2時間に渡ってナショナルスタジアムを中心に周辺施設を丁寧にご案内いただき、貴重
な経験をさせていただきました。更にSHIMANO SINGAPORE PTE LTD様にはミュージアム、AGC ASIA PACIFIC 
PTE. LTD様にはスタジアムの屋根素材について、特別にご説明もいただきました。
第二工業部会　懇親ゴルフ

  参加者18名、うち5名が初参加され、新旧ゴルフメンバーが交流を深める良い機会になりました。当日は天候にも恵まれ、最
後までプレーを楽しんでいただいた後で、日本人会館にて成績発表と懇親会を行いました。
勉強会「グローバルビジネスをドライブする戦略的コミュニケーション」

　9月24日にTKP Conference Centerで第1回目の「グローバルビジネスをドライブする戦略的コミュニケーション」勉強会
を行いました。参加者10名の方に御参加頂き、少人数だったことで、講師の方との距離、また参加者同士の距離が近く、終始
皆様和やかな雰囲気でセミナーを受けていらっしゃいました。

≪ 10月度　行事予定 ≫     ※予定は事情により変更・追加されることがございます。

開 催 日 開催区分 イベント名 時間・場所

10月1日（水） 委員会
10月度会員講演会

ミャンマーにおける日系企業のオポチュニティー（仮）

15:00-17:00

日本人会

10月1日（水） 部会
第二工業部会・建設部会共催講演会

シンガポールの国土開発計画

15:00-17:00

URA オフィス

10月5日（日） 部会 貿易部会＆運輸・通信部会合同　「懇親ゴルフ」
08:00-14:30

SICC

10月7日（火） 委員会 10月広報委員会
19:00-21:00

ZEN

10月14日（火） 理事会

10月度運営担当理事会

第532回理事会

11:30-12:15

12:15-14:00

日本人会

10月14日（火） 部会
観光・流通・サービス部会

サッカー日本代表対ブラジル代表観戦会

18:30-20:30

Singapore Sports Hub

10月15日（水） 委員会
会員勉強会

グローバルビジネスをドライブする戦略的コミュニケーション②

14:30-17:00

TKP Raffles

10月23日（木） 部会 金融保険部会　金利為替セミナー
14:30-17:00

日本人会

10月27日（月） 部会 建設部会チャンギ空港ターミナル4工事現場見学会
15:00-17:00

チャンギ空港ターミナル4現場
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編集後記

８月初旬に東北を訪れる機会があったため、訪問地の情報をネットで検
索していたところ、「青森ねぶた祭」、「秋田竿燈まつり」、「仙台七夕まつ
り」がほぼ同時期に開催されることを偶然知りました。一週間で「東北三大
夏祭り」が楽しめるという発見に驚きつつ、シンガポール出発前から、私の
心と頭はすっかり夏祭りモードに...。三都市を一週間でまわるあわただしい
旅でしたが、行く先々で目にする祭りの芸術性の高さに感動し、地元の方々
の祭りへの情熱に圧倒され、祭りを楽しむ人々のパワーと笑顔に元気をもらっ
た一週間でした。多民族国家であるシンガポールにも各民族や宗教由来の
さまざまな伝統行事があり、行事の期間中、町の一角がカラフルにライトアッ
プされ大勢の人々で賑わいます。これらは日本の祭りとは趣を異にするもの
ですが、シンガポール流であれ、日本流であれ、祭りやフェスティバルを楽
しむ人々のパワーと笑顔は万国共通なのだということをあらためて実感した
夏でした。

                               （デゥリュー・アンド・ネピア法律事務所　津田）

米電子機器メーカーによる調査で、世界４５都市の住民の平均睡眠時間
でシンガポールは６時間３２分と、世界で３番目に短かい結果だったという
新聞記事がありました。理由として、労働時間が長いことと、共働きによる
子供の世話などが上げられていましたが、安全と社会インフラの発達度とい
う点も無関係ではないと思います。他のアジア諸国に比べ、夜遅くまで働い
た後、ついつい飲みに出かけたり、自宅でインターネットやＴＶなどを快適
に利用できるのもシンガポールという国の安全性と社会インフラのお陰だ
と改めて思いました。ちなみに、最も短かったのは東京の５時間４６分で、こ
れについては皆さんも含め納得の結果ではないでしょうか？

                                                     （KDDIシンガポール　瀬崎）

さて月報１０月号は、シンガポールや東南アジアの旬なテーマを集めた
特集記事４本と、「通信」をテーマにした業界プラス１からなる合計５本の
記事を掲載させていただきました。お忙しいスケジュールの合間を縫ってご
執筆くださった皆様に、この場をお借りして、心からお礼申し上げます。












